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OBJETIVOS DA ACAO

- Pesquisar, analisar e apresentar o lado oculintédanet, bem como o contetdo criminoso
da Deep Web (sites criptografados, onde o acesso é permitiavés de programas

especificos).

CONTEUDOS TRABALHADOS

A deep wele suas categorias, tais como: conteudo dinamictieado isolado, web privada,
web contextual e conteudo de acesso limitado. @snplos dos motores de busca, que
contam com programas conhecidos como crawlers @ohas), que reunem informacoes,
seguindo as trilhas deiperlinks (ferramenta de redirecionamento na web). Além disso
abordagem tedrica e pratica, da grande variedadstdeuras de banco de dados e possiveis

termos de busca, que tem sido um desafio computlcio

PROCEDIMENTOS

Os alunos realizaram um mini-curso, com aula exjpase investigativa, onde foi possivel

alcancar uma aprendizagem significativa. Realizgyasguisas sobre as principais categorias

2 Deep WebTambém chamada d@eepnetWebinvisive| UndernetouWeboculta, se refere ao contetido da
World Wide Welgue néo faz parte superficial iderneta qual e indexada pelos mecanismos de busca.
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dadeep webseguindo os passos abaixo:

Acesso a Internet Ao acessar a internet, geralmente realizamos wsealno Google, Bing

ou outros navegadores para procurar algo. Ou wi#jaamos motores de busca, conhecidos
como Crawlers. A Deep web nome utilizado paraites que ndo sd@o indexados pelos
mecanismos de busca padréo, € considerada o latto da internet. Conforme demonstrado
na figura 1, a analogia doebergé bastante utilizada para mostrar o tamanhDekp Web

em relacéo ao daurface Web(parte emersa).
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Figura 1: Iceberg da Deep Web (http://www.hipedigaom/wp-
content/uploads//2012/05/deep.jpg

Estudo sobre o TOR Para navegar nReep Webas pessoas costumam usar o TORe

Onion Router), um software que impede que suasdatles online figuem registradas. E
considerado um browser seguro, tendo em vista gqDeep Webtambém contém muitos

virus.

Estudo sobre o HIDDEN WIKI: O principal jeito de usar Beep Weppor um usuario

principiante, é aHidden Wiki, o Google do subsolo internético. Ele é o indiue tpva o

% Crawlers sdo programas de computador que navegam pela World Wide Web de forma metddica e
automatizada, ou simplesmente, indexadores automaticos.

* Surface Web ou internet superficial é a parte da World Wide Web indexada pelos motores de busca.

® TOR é uma rede de computadores distribuida cartu@a de prover meios de comunicacdo anénima na
internetatravés de softwares especificos.

® Hidden Wikié um site que usa servicos ocultos disponiveasésrda rede TOR. Ha uma colecao de links para
outros sites e artigos de enciclopédia em um farrvii.
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usuario ao local desejado.

Pesquisa sobre 0s casos chocantes da deep :wditman'’s - assassinos contratados, videos

snuffs, pornografia, pedofilia e experimentos dferds, foram alguns casos citados. Entre
eles, um caso que chocou a Alemanha e foi noticianondo todo, como ‘@anibal de

Rotenburg”.

RESULTADOS

Foi possivel atingir o objetivo geral deste trabakitravés de revisdo da literatura, buscando
referéncias de publicacbes a respeito da utilizalgideep wepassim como o parecer de
alguns alunos que desconheciam totalmente o cantédidema proposto. Foi explicitada a
metodologia aplicada no estudo, com a caractezeogatrabalho e, por fim, a analise dos

resultados obtidos na investigacao e aula expasitiv

Através da web, os alunos explicaram sobre osipeigtopicos de seguranca da informacao,
e demonstram os casos que surpreenderam de medesagradavel, varias pessoas. Esses
casos foram: hitman’s - assassinos contratadososidsnuffs, pornografia, pedofilia e

experimentos cientificos.

Os alunos também alertaram que, enquanto alguéxeresta Deep Webndo deve fazer
download ou falar com estranhos, pois a internet esta ad mais censurada e néo existe

mais liberdade.




